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UNIDADE | — INTRODUCAO

1.1-Auditoria nas organizacdes

Auditoria = 1 Cargo de auditor2 Casa ou tribunal onde o auditor desempenha as suas
funcdes.3 Funcdo de auditor junto as empresas comerclalscon Exame analitico
minucioso da contabilidade de uma empresa ouurtsib.

Entidades governamentais e privadas, independemtpode ou ramo de atividade,
convivem e subsistem gracas a doses cada vez nevsmdas de tecnologia
computacional.

A maioria das organizacdes de hoje ndo conseguecioftar nem por poucas horas com
a auséncia dos computadores.

A auditoria pode ser interna ou externa. Pode s&r auditoria permanente (constante)
ou esporadica (eventual).

Auditoria Interna> Com o aumento da complexidade das operacdes desmnpiesa,
aumentou a necessidade de normas e procedimetdosom (controles internos). Como
0 proprietario da empresa (ou o administrador) pdaeria fazer isto, alguém deveria
fazer isto por ele. Dai surge a figura do auditterno cuja funcéo principal é verificar se
as normas internas vem sendo seguidas. Paralelmmenditor interno executa auditoria
contabil. O auditor interno é funcionario da emprems como executa auditoria contabil
e operacional, deve ter uma certa independénciaocdda entidade. Em empresas de
grande porte, existe um verdadeiro departamenéuditoria interna.

Auditoria Externa> E feita por um profissional totalmente independetta empresa
auditada. O objetivo do auditor externo € emitimunpinido (chamado parecer) sobre as
demonstracfes financeiras. Note que o objetivo enagp emitir um parecer sobre as
demonstracfes contabeis. Logo conclui-se que docaiadexterna ndo € realizada para
detectar fraudes, erros ou para interferir na adtnagdo da empresa, ou ainda,
reorganizar o processo produtivo ou demitir pesdoaficientes. Naturalmente, no
decorrer do processo de auditoria, o auditor poderdrar fraudes ou erros, mas o seu
objetivo ndo € este. Seu objetivo é emitir um paec

A auditoria nas organizacgdes é um instrumento @b da entidade, dos acionistas, do
ambiente externo a organizacéo, do povo para vadidaaliar a qualidade em termos de
segurancga, eficiéncia dos trabalhos desenvolvidosactecnologia computacional.

O advento do microcomputador provocou pulverizagéentuada da tecnologia de
processamento eletronico de dados (PED), e aldigtéio e a descentralizacdo da criacdo
e da execucédo de processos computadorizados oenstt tonica empresarial atual.
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Podemos considerar que PED apodia e sustenta tadagividades meio e fim das
organizacoes, sendo imprescindivel a aproximaca@udifissionais de computacao com
os profissionais responsaveis pelas atividades engio das empresas.

Na realidade, o modelo de implantacdo de PED éamsferéncia dessa tecnologia
diretamente ao usuario, através de linguagensadggmacao de 42 geracdo ou do uso da
inteligéncia artificial, eliminando ou diminuindo participacdo de uma série de
profissionais de computacdo (programadores, digites] operadores de computador,

etc).

Vice-presidente
Executivo
Auditoria
de
Sistemas
Diretoria Diretoria Diretoria Diretoria Diretoria
Administrativa Financeira de Industrial de
Vendas Informatica

Figura 1: Ambiente empresarial e situacéo da areaainformética e da area de auditoria de sistemas
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1.2-Importancia da auditoria de sistemas

Sistemas de informagdo adquiriram uma importandal ypara a sobrevivéncia da
maioria das organiza¢cdes modernas, ja que, semutadgres e redes de comunicacéo, a
prestacdo de servicos de informacédo pode se timwiavel.

A esta constatacdo, vocé pode adicionar o fatougehmpje em dia ndo existem mais
empresas que ndo dependam da tecnologia da infdonagm maior ou menor grau.
Pelo fato de que esta mesma tecnologia permitimazenamento de grande quantidade
de informacdes em um local restrito e centralizatdiou-se ai uma grande oportunidade
ao acesso nao autorizado.

A seguranga da informagdo tornou-se estratégice, ipterfere na capacidade das
organizacdes de realizarem negdcios e no valoeuke modutos no mercado.

Visando minimizar as ameacas, a ISO (Internati®ahdardization Organization) e a
ABNT (Associacao Brasileira de Normas Técnicas),samonia com a ISO, publicaram
uma norma internacional para garantir a seguraagsanformacfes nas empresas, a 1SO
17799:1. As normas ISO e ABNT sdao resultantes deesforgo internacional que
consumiu anos de pesquisa e desenvolvimento papatee um modelo de seguranca
eficiente e universal.

Este modelo tem como caracteristica principal teptaservar a disponibilidade, a
integridade e o carater confidencial da informacéo.

O comprometimento do sistema de informagBegor problemas de seguranca, pode
causar grandes prejuizos a organizacdo. Diversos tie incidentes podem ocorrer

a qualquer momento, podendo atingir a informacaofidencial, a integridade e
disponibilidade.

Problemas dguebra de confidénciapor vazamento ou roubo de informacdes sigilosas,
podem expor para o mercado ou concorréncia astégfia ou tecnologias da
organizacao, eliminando um diferencial competiticomprometendo a sua eficacia,
podendo perder mercado e até mesmo ir a faléncia.

Problemas de disponibilidadepodem ter um impacto direto sobre o faturamentc po
deixar uma organizacdo sem matéria-prima ou SenMsetos importantes ou mesmo, o
impedimento de honrar compromissos com clientegu@icam sua imagem perante 0s
clientes, gerando problemas com custos e levandwa@em de lucro a ficar bem

comprometida.

Problemas de integridade causados por invasao ou fatores técnicos em dadgs$veis,
sem uma imediata percepcéo, irdo impactar sobrmraadas de decisdes. Decisdes
erradas fatalmente reduzirdo o faturamento ou alaré@nos custos, afetando novamente
a margem de lucros.
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A invasdo da péagina de Internet de uma empresaom modificacdo de contetdo, ou
até mesmo a indisponibilidade de servi¢cos on-lieegla a negligéncia com a seguranca
da informacé&o e causa perdas financeiras a quesusagfjum tipo de ataque.

A auditoria € de suma importancia para os negoridependente de sua origem, seja ela
contabil ou de tecnologia de informacgéo. O termditatia € relacionado com diversas
areas de nossa sociedade.

1.3-Necessidades na area de auditoria de sistemas

Com a chegada dos computadores pessoais e dasieedes\putadores que conectam o
mundo inteiro, os aspectos de seguranca atingieanartha complexidade que ha a
necessidade de desenvolvimento de equipes cadaa&eszespecializadas para a sua
implementacao e geréncia.

Constatou que o crescente uso de solucdes infmadas dentro das empresas cresceu
muito nos dltimos anos. Um novo mundo de oportudédasurgiu com o0 uso
descontrolado dos sistemas de informacgao, havendoessidade iminente de controle e
as empresas optaram por um plano de auditoria.

Necessidade do envolvimento da alta direcdo, qaeateesponsabilidade de fazer refletir
o carater oficial da politica da empresa atravésoteunicacéo e compartilhamento com
seus funcionarios.

A auditoria surgiu entdo da necessidade de conf@imagor parte dos investidores e
proprietarios, dos valores retratados no patrimdila® empresas que possuiam ou as que
pretendiam realizar seus investimentos, principatsmecom o grande crescimento
econdmico-financeiro e com o aparecimento das g@saathpresas que sao representadas
em Vvarios paises.

Existe a necessidade de seguranca em sistema®uiedagdo em poder saber quais acdes
foram executadas e quem as executou. Neste contétoa-se necessario um
mecanismo de gravacdo e recuperacdo das acOesptoevgue foram realizados no
sistema. E de grande importancia que as informag@eslas por este mecanismo sejam
precisas, pois formaréo as trilhas de auditorigefacdo de trilhas de auditoria, a anélise
e a forma de armazenamento sdo definidas de acorda necessidade da aplicacéo e
sdo os principais pontos para o planejamento dsistema de auditoria.
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1.4-Papel do auditor de sistemas

O auditor de sistemas informatizados é uma pesseacma de tudo deve estar atenta
as novidades de mercado, pois todos os dias saobdetas novas formas de se invadir
0s computadores e redes.

Para garantir que os investimentos feitos em tegmolda informacdo retornem para a
empresa na forma de lucros, custos menores e umormoasto total de propriedade € que
o0 auditor de sistemas informatizados ira atuarp@sse dos objetivos, normas ou padrdes
da corporacao o auditor ira verificar se tudo &stéionando como deveria.

De mero fiscalizador de processos, o auditor ders&s tornou-se um profissional com
participacdo estratégica no desenvolvimento da etitiyviddade da empresa.

Para se ter uma nog¢ao do crescimento da profissaaditor, observe que em 1900 eram
apenas 250 auditores autorizados a exercer a gi#ofisos Estados Unidos e hoje séo
mais de 500.000. (Fonte: Wise, 2002).

Os sistemas informatizados tém afetado duas fungésgas dos auditores: coleta e
avaliacdo das evidéncias.

Coletar evidéncias sobre a seguranca em um sistefoanatizado € muito mais
complexo do que em um sistema manual, sem automagétamente devido a
diversidade e complexidade da tecnologia de cantmolerno. Os auditores devem
entender estes controles e ter know-how para caeidéncias corretamente.

Com seu conhecimento do negécio, o auditor podentexcer que uma companhia néo

esta utilizando adequadamente os seus ativos aleniafdo e pode fazer recomendacdes
sobre como outras empresas o fazem ou, até mesmm as normas e padrdes de

seguranca mais conceituados no mercado o fariam.

O auditor ocupa posicao privilegiada em nossa dade por entender o funcionamento
de varias organizacdes e saber de que forma diaamtos recursos de tecnologia para
atingir seus objetivos.

E possivel resumir, em trés caracteristicas, ogipais valores de um auditor:
. manter principios éticos;
. possuir integridade;
. possuir objetividade.

Auditores necessitam de grande capacidade de coag&a, pois 0 servico pede que ao
levantar-se questdes relacionadas com o objetdadodlia discussdo seja levada para a
camada executiva da empresa e 0s resultados st também.

O auditor deve procurar fazer com que suas comgatndo somente sejam ditadas por
normas, mas decorram de foco no cliente e no mercad
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Os principais servicos prestados por auditores sao:
assurance,
consultoria gerencial,
certificacdo de normas.

Assim, 0s servicos dassurance sao as traducdes de informacdes provindas dossoecur
encontrados no objeto auditado, melhorando o comea qualidade para que a camada
executiva possa tomar suas decisoes.

Os servigos deonsultoria gerencialabrangem as recomendacdes sobre como utilizar os
sistemas de informagdo do cliente de uma forma meigeitosa e que atenda aos
objetivos de negdcio da empresa auditada.

Os servicos deertificacdo de normassdo aqueles em que o auditor ird prover um
check-list apontando conformidades e ndo-conformidades segiet@ominada norma e
ird emitir uma parecer sobre a emissao ou ndoyrmageempresa daquele

certificado.

1.5- Tendéncias da Auditoria de Sistemas na Organiz  agao

Internet-> Fazer com que sejam criadas novas ferramentasiedsé de auditoria através
da internet.

Comércio Eletrénice> Criar utilitarios, ferramentas de auditoria maipexificas para o
comércio eletrénico. Que esta tendo uma grandeagéo.

BPR - Business Process Reengineering. Reengenharia agespps do negdcio.
Melhorias que visam uma aproximacao da gerénciangto do aumento da eficiéncia e
a eficacia dos processos no qual existem dentrorgasizacoes.

Privacidade dos dade® Ter mecanismos mais eficientes para manter aquiade dos
dados. Evitando que pessoas indevidas tenham acesso

Outsourcing> Fazer a auditoria a partir de méo de obra ex@@anizacao. Auditar o
gue estéa sendo feito por individuos que nao petarezorganizacao de forma direta.

Obs.: Outsourcing> Contratacdo de mao de obra externa a empresaasveimpresas
hoje estdo buscando focar mais no seu negécio aaatividade fim), deixando
atividades néo vitais serem desempenhas por namhamios.

Base de conhecimento e mineragdo de dadodtilizar técnicas através de bases de
conhecimento e mineracdo de dados para tornarefigisnte a auditoria de sistemas na
organizacao.
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Gestao por Excec¢éo Quantificagda Usar a auditoria baseada m&todologia integrada
por procedimentos com foco em minimizar possivgisassos quando do desenvolvimento,
instalagédo ou operacéo de sistemas informatizados.

Tratamento de Excecde3 Ter mecanismos de auditoria que tratem excecoésraa
mais eficiente.

FCS (Fatores Criticos de Sucess®)Mecanismos que auxiliem a auditoria atraves de
fatores criticos de sucesso. Que sédo os pontog chedefinem o sucesso ou o fracasso
de um objetivo definido por um planejamento de meitgada organizacao.

Pontos de Falha> Usar mecanismos e técnicas que venham a seradidbzpara
auditoria.

Auditoria de Negocio> Criacdo, aprimoramento da auditoria de sistemarive do
negdécio. Uma forma de auditoria mais direcionada panegécio em si.

Novas necessidades e restricbes com o aperfeicoatoata informatica
a) Necessidades:
reformulacdo dos programas e curriculos paranameeénto dos profissionais de

computacao, com novas materias/assuntos a seredadbe:
. hegociacao técnica, com énfase no desenvolvimdatargumentacao logica
para negociacao de solucdes a problemas empresariai
. critérios negociais, para formacdo de racioci@m conceitos de mercado,
concorréncia, linhas de negdcios/produtos/servigas;os empreendimentos,
pioneirismo, inovacdes tecnoldgicas;

estimulos a criatividade, via discussdo de aspecbmportamentais dos

profissionais dos centros de responsabilidade dasresas, para geracao de
sinergia de qualidade organizacional.

. desenvolvimento e delimitagdo de know-how em rinftica, ja& de dominio dos

profissionais de computacao, para consumo dosiasuar
. metodologia (etapas, técnicas, documentacdoesdengolvimento de sistemas
pelos usuarios;
. sistemédtica e critérios para suporte técnico,ccatendimento a chamadas de
defeitos/registro de ocorréncias, e as atividades ptocessamento de
processamento eletrénico de dados;
. planejamento e controle das atividades e tecreotigyinformatica.

b) Restricoes:

. baixo nivel, em geral, de formac&o dos usuagoanto a tecnologia de processamento
eletrénico de dados, particularmente no tocanteabrangéncia e em termos histéricos;
. agregacdo ao ambiente usuario de mais uma vRargue vai acelerar os processos de
mudancas nas areas organizacionais (uso totafatengtica);

. aumento de responsabilidade para os executipogfissionais, quanto ao desempenho
empresarial, pela disponibilizacéo direta da temgialde informatica a esses usuarios.

10
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Criacdo de novas fungbes:

a) analista de qualidade em informatica: respohsge® planejamento, controle e
operacionalizacdo de sistemas/acoes/indicadorgsiaelade em informatica em toda a
organizacao;

b) analista de  seguranca em informética: atua  viaeguranca
I6gica/fisica/ocupacional/ambiental/confidencianca tecnologia de informatica como
base;

c) engenheiro do conhecimento: projeta e dinamizfluéncia do conhecimento
empresarial em todos os pontos da organizacgao.

11
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UNIDADE Il — AUDITORIA DE SISTEMAS

2.1-Conceitos

A auditoria € uma atividade que engloba o examepgascdes, processos, sistemas e
responsabilidades gerenciais de uma determinatttadat com o intuito de verificar sua
conformidade com certos objetivos e politicas tastonais, orcamentos, regras, normas
e padroes.

A auditoria de sistemas é o ramo da auditoria guisa e avalia o controles internos
informatizados, visando:

. proteger os ativos da organizagao;

. manter a integridade e autenticidade dos dados;

. atingir eficaz e eficientemente os objetivos dganizacao.

Auditoria de Sistema de Informacdo € instrumentoddacdo, dos acionistas, do
ambiente externo, do usuario para: opinar, avalialidar a qualidade dos dados, da
informacdo e dos sistemas que a geram e mantém,teemos de seguranca,
confiabilidade e eficiéncia.

Todo e qualquer sistema deve ser observado soloGuers:

Os programas
. Existe maquina propria para desenvolvimento area de desenvolvimento utiliza a
maquina de producéo?
. Existe norma de Catalogacéo de Programas de ¢&odom registro de alteracdes que
demonstre:

- a data da alteracao;

- impacto da alteracdo na area do usuario;

- outros impactos (em outros programas, rotinasisiemas);

- as instrucdes alteradas dentro dos programas.

A entrada de dados (front end)
. Submeter a entrada de dados a todas as congigg&iseis de teste.

Como?

- Separando todas as telas e documentos de entrada.

- Examinando cada campo e comparando com a listdgaransisténcia.

- Submetendo os dados a uma bateria de testes kienéenapropriado (ndo de
producao).

12
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Varredura das bases de dados (back end)
. Fundamental verificar a base de dados com praga®a varredura.

Como?

- Examinando cada campo e comparando com a listdgaransisténcia.

- Submetendo os dados a uma bateria de testes kienéenapropriado (ndo de
producao).

2.2-Organizacao do trabalho

Planejamento

1° Passo: Conhecer o ambiente a ser auditado: taawanto dos dados acerca do
ambiente computacional (fluxo de processamentourses humanos e materiais
envolvidos, arquivos processados, relatorios s f@laduzidos).

2° Passo: Determinar os pontos de controle (prosesgicos)

3° Passo: Definicdo dos objetivos da auditoria:
. Técnicas a serem aplicadas;
. Prazos de execucéo;
. Custos de execucao;
. Nivel de tecnologia a ser utilizada.

4° Passo: Estabelecimento de critérios para ardgisisco
5° Passo: Analise de Risco
Avaliar para cada ponto de controle o grau de regm@sentado para posterior
hierarquizagao:
Grau de Risco
1 — Muito Fraco

2 — Fraco
3 — Regular
4 — Forte

5 — Muito forte
6° Passo: Hierarquizagao dos pontos de controle

13
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Definicdo da Equipe
1° passo: Escolher a equipe.
. Perfil e historico profissional;
. Experiéncia na atividade;
. Conhecimentos especificos;
. Formacéo académica;
. Linguas estrangeiras;
. Disponibilidade para viagens, etc.
2° passo: Programar a equipe
» Gerar programas de trabalho;
» Selecionar procedimentos apropriados;
* Incluir novos procedimentos;
* Classificar trabalhos por visita;
 Orcar tempo e registrar o real.
3° passo: Execucéo dos trabalhos
* Dividir as tarefas de acordo com a formacao, e&peia e treinamento dos
auditores;
» Efetuar supervisdo para garantir a qualidaderdbatho e certificar que as
tarefas foram feitas corretamente.
4° passo: Revisdo dos papéis
» Verificar pendéncias e rever o papel de cadataugiara suprir as falhas
encontradas.
5° passo: Avaliacéo da equipe
* Avaliar o desempenho, elogiando os pontos foreesauxiliando no
reconhecimento e superacgao de fraguezas do auditor;
» Ter um sistema de avaliacdo de desempenho auzewohat

Documentacéo do trabalho
» Documentacéo de todo o processo de Auditoriasterias a ser executado.
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2.3-Produtos gerados

Relatério de problemas/fraquezas no controle intero
Este relatorio tem por objetivo apresentar os tadats do trabalho da auditoria de
sistema e esta estruturado em:
. Objetivos da auditoria,;
. Pontos de controle auditados:
O banco de dados;
Um sistema;
Um sistema integrado;
Um acesso (password);
Etc.
. Concluséo alcancada a cada ponto de controle;
. Alternativas de solucdo proposta para correcddrdguezas de controle interno
identificadas:
Seguranca fisica;
Confidéncialidade;
Obediéncia a legislacao;
Eficacia;
Etc.

Certificado de controle interno
O certificado contém as colocagfes claras se o emgbicomputacional auditado se
encontra em boa, razoavel ou ma situacéo no toeastparametros de controle interno:
. Seguranca fisica;
. Confidéncialidade;
. Obediéncia a legislacéo;
. Eficacia;
. Etc.
Apresenta a opinido da auditoria em termo globamtéticos, permitindo a colocacéo e
reunido dos achados, de fraquezas de controlentelos varios pontos de controle
auditados, sob uma Gtica de avaliacdo e de emitgsépinido total;

O certificado permite a “venda” imediata dos remiis dos trabalhos de auditoria de
sistemas para a alta administracao.
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Relatério de reducéo de custos
Tem o objetivo de explicitar as economias finarasea serem feitas com a adocao das
recomendacdes efetuadas;

Serve de base para a realizacdo das analiseod®rde investimento e de custo /
beneficio a serem realizadas como parte da apbadgs controles constantes dos
projetos de auditoria de sistemas.

Manual de auditoria do sistema auditado
Tem por objetivo:
. Armazenar o planejamento da auditoria;
. Conter os pontos de controles inventariados;
. Conter os pontos de controle testados;
. Conter os pontos de auditoria flagrados.

E um referencial e base para as futuras auditodaguele mesmo ambiente
computacional a serem realizadas;

Contribui para a evolugao tanto do ambiente congputal quanto dos processos de
auditagem;

O conjunto de manuais de auditoria ir4, ao longe awos, servir como comprovacgao
histérica das atividades de auditoria de sistemas.

2.4-Apresentacédo dos resultados da auditoria a alta

administracao

Os seguintes fatores na comunicacao precisamesetidos:
1.0bjetividade na transmissao dos resultados d#oaiagl
2.Esclarecimento dos debates entre auditoria eaaladi

3.Clareza nas recomendacdes de solucgdes;
4.Explicagéo da coeréncia de atuacao de auditoria.

Os auditores devem preparar 0s seus relatériosuddéoaa de forma a torna-los
apropriados para apresentacdo a alta direcdo dmmipeicdes. Pode ser adequado
apresentar um sumario executivo de cada relatéiauditoria, para apresentacdo a essa
alta direcdo e a outros setores importantes, sgadws, da organizacdo. O sumario
executivo deve destacar os resultados principaisitipos e negativos e identificar as
oportunidades de melhorias.

Eficacia
Avalia quais os objetivos definidos para o sisteanser criado e se as informagoes a
serem geradas e apresentadas através de relat@raficos, atendem aos requisitos.
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Obediéncia a legislagdo em vigor

Verificar a aderéncia dos requisitos a legislagd@ue tange a célculos e tratamento do
dado, padroes de apresentacdo das informacdesddsfiam lei e as orientacbes para
guarda das informagfes no que tange a periodicidade

Obediéncia as politicas da alta administragcéo
Verificar a aderéncia dos requisitos as normasen@acoes no que tange a concessoes e
restricdes, a necessidade das informacdes a spreseatadas e distribuidas.

O Relatério do auditor € o produto final do seubatho e, como tal, deve ser
apresentado, visto e entendido pelo auditado, osmmepelo usuério da auditoria.
Considerado como veiculo principal de relacionamesttre o auditor e a entidade
auditada, o Relatério € documento técnico e dewsl@ter a normas de apresentacgao,
forma e objetivos.

O Relatério é o ponto de ligag&o entre o trabalhogjado e o efetivamente realizado. E
0 instrumento que revela a administracdo da emmegaalidade e a contribuicdo da
Auditoria Interna, suas constatacdes, opinidesidasre recomendacdes. Serve também
como documento de avaliagao do trabalho efetualdcapeitor.

O Relatério do auditor € o produto final do seubatho e, como tal, deve ser
apresentado, visto e entendido pelo auditado, osmmepelo usuério da auditoria.
Considerado como veiculo principal de relacionamesritre o auditor e a entidade
auditada, o Relatério € documento técnico e dewslater a normas de apresentacao,
forma e objetivos.
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UNIDADE Il — TECNICAS DE AUDITORIA

3.1-Programas de computador
Simulag&o paralela

O método que consiste na elaboracdo de programesnaeutador para simular
as funcdes da rotina do sistema em operacao qusersio auditada.

Utiliza-se os mesmos dadosidput, da rotina em producao, conmput do
programa de simulacgao.

Andlise de dados

Método que consiste na analise de arquivos at@de¢sogramas de computador
gue poderdo realizar, entre outras, as seguinmedés:

1. Selecéo de registros;

2. Contagem de registros;

3. Soma, célculo da média, variancia, desvio padn&do, mediana, etc;

4. Construcéo de histogramas;

5. Analise horizontal = comparacéao entre campasenesmo registro;

6. Analise vertical = comparagédo de campos engistres.

Comparacao de dados

O método que consiste na comparagdo entre osrosgie dois arquivos “a” e
“b”, diferentes, através de programas de compujaodlgetivando averiguar a
existéncia de possiveis inconsisténcias que podeyalizar, entre outras, as
seguintes funcodes:

1. Selecao de registros (“a” que ndo esta em ‘", e ndo estd em “a” ou que
esta em “a” e em “b”).

2. Contagem de registros.

3. Soma, célculo da média, variancia, desvio padnéoa, mediana etc.

Confirmacgéo de dados

O método que consiste na confirmacdo dos dadoszamados em um arquivo,
através de programas de computador, possibilitaedificar a veracidade dos
mesmos.

A estratégia mais utilizada para atingirmos taktip implica na realizagdo de
uma circularizagao.

Particularmente, neste caso, deve-se utilizar @scts de analise de dados e de
comparacéao de dados, de forma integrada e/ou coraptar.
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3.2-Questionarios

Corresponde a elaboracdo de um conjunto de pesgooita 0 objetivo de verificacédo de
determinado ponto de controle do ambiente compurtacti

Essas questbes buscam verificar a adequacidadendo gie controle aos parametros do
controle interno (seguranca logica, segurancaafisibediéncia a legislacéo, eficacia,
eficiéncia, etc.).

Dois aspectos séo criticos na aplicacdo da tédeicpestionario:
. Caracteristicas do ponto de controle;
. Momento histérico empresarial ou objetivos dafiacédo do ponto de controle.

Os objetivos de verificacdo do ponto de controle déterminar a énfase a ser dada ao
parametro do controle interno.

As caracteristicas do ponto de controle tém ageegadnatureza da tecnologia
computacional e o correspondente perfil técnicauwltitor que ira aplicar o questionario.

Dessa forma, podemos ter questionarios voltad@speartos de controle cujas perguntas
guardardo caracteristicas intrinsecas referentes a:

. Seguranca em redes computacionais

. Seguranca do centro de computacao

. Eficiéncia no uso dos recursos computacionais

. Eficacia de sistemas aplicativos

A técnica do questionario pode ser aplicada comasugcnicas: Entrevistas, Visita in
loco entre outras. O questionario pode ser apliGadistancia. Desta forma é possivel
gue ocorra uma auditagem maior com menor nimeandiores.

A sequéncia basica de aplicacdo de questionadaséncia é:
. Analisar o ponto de controle e elaborar 0 queétio;
. Selecionar os profissionais auditados que devesgmonder ao questionario;
. Elaborar um conjunto de instrucées de como redgrods questdes;
. Distribuir/remeter o questionario para os pradisais selecionados;
. Controlar o recebimento dos questionarios resipgosd
. Analisar as respostas as questoes;
Formar uma opinido do ponto de controle auditado decorréncia das respostas
obtidas;
. Elaborar relatério de auditoria.
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3.3-Simulacao de dados

E a técnica por exceléncia aplicada para testoo®gsos computacionais. Corresponde
a elaboracdo de um conjunto de dados de teste @ubenetido ao programa de
computador ou a determinada rotina que o compd® nquessita ser verificada em sua
I6gica de processamento.

Evidentemente, uma vez comprovada a inadequacdogda do processo auditado,
podemos concluir pela correcdo de todos os resdtgde forem gerados por aquela
rotina irregular.

Os dados simulados de teste necessitam prevec@si@orretas e situacdes incorretas
de natureza:

. Transa¢cfes com campos invalidos;

. Transacgfes com valores ou quantidades nos $im@e¢abelas de calculos;

. Transagfes incompletas;

. Transagdes incompativeis;

. Transacfes em duplicididade.

Também conhecida como test-deck.

Compresnsao " Preparacio
dﬂ_mﬂdﬂhl" do ambiente de teste
sistema

Simulacdo de Processamenio
dadas :I'E tasie de dados do teste
Elaboragio de Avaliagdo
formularics de dos resuliados
Controle do teste do testa

Transcrigio de f Emlfiél:i de
dados do foste opinido sobre |
para computador onfo de l:un‘.mlsf'

Figura 2: Etapas da simulacdo de dados

Algumas caracteristicas para simulagéo de dados:

a) o auditor necessita conhecer computagdo em $aitmanalise de sistemas;

b) a documentacgéo dos sistemas é deficiente, onqpliea o auditor precisar atualizar ou
complementar a documentagcdo existente, principadénem tocante a fluxos de
informacéo e de programas. Muitas vezes a docug@ntxistente compreende somente
listagens de programas e fluxos ou sequéncia arieie de programas de producao;

c) a elaboracdo do ambiente de teste é complexsicyl@mente em programas
principais que manipulem grande quantidade deavgude entrada, saida e de trabalho.
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3.4-Visita in loco

Corresponde a atuacao pessoal do auditor juntstenss, procedimentos e instalacfes
do ambiente computadorizado.

Normalmente, combina com outras técnicas de aualitier computador, particularmente
questionario, a visita in loco implica o cumprinedbs seguintes procedimentos:

. Marcar data e hora com a pessoa responsaver@@aeaompanhar as verificacdes, ou
convocé-la no momento da verificagao.

. Anotar procedimentos e acontecimentos, coletaumentos, caracterizar graficamente
a situacao via elaboracao de fluxo de rotinaslay®mit de instalacoes.

. Anotar nomes completos das pessoas e data/herasitas realizadas;
. Analisar os papéis de trabalhos obtidos, avedispostas e a situacao identificada;

. Emitir opinido via relatorio de fraquezas de coletinterno.

Essa técnica é aplicada em varios pontos de centtéssicos de auditoria de sistemas,

como:

. inventario de volume de arquivos magnéticos (disfitas, disquetes, CDs, DVDs);
inventario de insumos computacionais armazenaglos almoxarifado (fitas de

impressora, formularios continuos);

. visita a sala de operacao/utilizacdo de compuesdocom o objetivo de verificar

problemas de controle de acesso, etc.;

. acompanhamento da rotina de backup de arquivgsétiaos (se todas as etapas séo

feitas de forma correta).

3.5-Mapeamento estatistico
Também conhecido como mapping.

Técnica de computacdo que pode ser utilizada padiitcs para efetuar verificacdes
durante o processamento dos programas flagrand8és como:

. Rotinas néo utilizadas;

. Quantidade de vezes que cada rotina foi utilizagando submetida a processamento de
uma quantidade de dados.

A andlise dos relatérios emitidos pela aplicacdondmpeamento estatistico permite a
constatacéo de situagdes:

. Rotinas existentes em programas ja desativadee aso esporadico;

. Rotinas mais utilizadas, normalmente a cada peaceento do programa;

. Rotinas fraudulentas e de uso em situacoes leezq)

. Rotinas de controel acionadas a cada processament
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Ha necessidade de ser processado um software de apo conjunto com o
processamento do sistema aplicativo, ou rotinascéfspas deverdo estar embutidas no
sistema.

Incluir instrugdes especiais junto aos programapemessamento na producao.

3.6-Rastreamento de programas

Técnica que possibilita seguir o caminho de umas&gado durante o processamento do
programa.

Durante a aplicacdo da técnica, a sequéncia deigdss executadas é listada. Dessa
forma obtemos os nimeros das instrucdes segundwdem de execucao.

00001-00002-00003-001150-001151-001152-
90190-90191-90192- etc.

Quando o teste de alimentacdo de determinada ¢@msa um programa é realizado,
podemos identificar as inadequacdes e ineficéreclagica de um programa.

Esta abordagem viabiliza a identificacdo de rotifrasdulentas pela alimentacdo de
transacOes particulares.

3.7-Entrevista

O método de trabalho corresponde a realizacdouédeentre o auditor e os auditados -
profissionais e usuarios envolvidos com o ambienteo sistema de informacdo sob
auditoria.

A sequéncia de procedimentos corresponde a:
. Analisar o ponto de controle e planejar a reuni@a os profissionais envolvidos.

. Marcar antecipadamente data, hora e local comaumitados bem como
comunicar a natureza do trabalho a ser desenvolvido

. Elaborar um questionario para realizacdo da@stee
. As questdes devem ser divididas por parametroodtrole interno, por area ou
por assunto de processamento eletronico de da&d@y.(P

. Realizacdo da reunido com aplicacdo do quesimréranotacdo das respostas e
comentarios dos entrevistados a cada questao éfetua

. dependendo do nivel de sensibilidade das quests reunibes devem ser
individuais;

. 0S niveis hierarquicos das areas auditadas degemespeitados, comunicando-
Se aos superiores a natureza das entrevistas ceuboslinados.
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. Elaboracéo de uma ata de reunido com o regisg@xncipais pontos discutidos a cada
guestao apresentada.
. distribuir copia da ata da reunido para cadaggzante da entrevista.

. Andlise das respostas e formacao de opinido ackraivel controle interno do ponto
de controle.

. Emisséo do relatorio de fraquezas de contro&not

A técnica de entrevistas € frequentemente casadeoatras técnicas de auditoria, visita
in loco, questionario, etc.

3.8-Analise de relatérios/telas

Implica a analise de documentos, relatorios e tasistema sob auditoria no tocante a:
. Nivel de utilizacdo pelo usuario;
. Esquema de distribuicdo e ndjmero de vias emitid
. Grau de confiabilidade do seu conteudo;
. Forma de utilizagéo e integracdo entre relasétetas/documentos;
. Distribuicdo das informacgdes segundo o layogenie.

Implica no cumprimento das seguintes etapas:
. Relacionar por usuario todos os relatérios/tdazimentos que pertencam ao ponto de
controle a ser analisado.

Podera ser feita uma classificacdo desses neltopara efeito de
estabelecimento de prioridades na analise;

. Obtencao de modelo ou cépia de cada relatériafdento/tela para compor a pasta de
papéis de trabalho;

Elaborar um questionario para a realizacdo dogmntamentos acerca dos
relatérios/telas/documentos;

. Marcar antecipadamente a data e hora com asgsegge forneceréo opinido acerca dos
relatorios;

. Realizar as entrevistas e anotar as observag@@aentarios dos usuarios;

. Analisar as respostas, formar e emitir opinidar@a do nivel de controle interno.
Principais fraquezas identificadas:

a) Relatorios/telas/documentos ndo mais utilizados;

b) Layout inadequado;

c) Distribuicéo indevida de vias;
d) Confidencialidade n&o estabelecida ou néo resfzei
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Esta técnica é primordial para avaliacdo do pan@nedicicia do sistema.

As conclusdes do trabalho, frequentemente pogaibilireducdo de custo com a
desativacao total ou parcial de relatorios/telasideentos.

3.9-Simulacao paralela

Elaboracédo de um programa de computador para si@sifuncdes de rotina do sistema
sob auditoria.

Esta técnica utiliza-se dos dados rotineiros altashos a rotina do sistema sob auditoria
como entrada do programa de computador para aladigimulado e elaborado pelo
auditor.

Enquanto no test-deck simulamos dados e submetampsograma de computador que,
normalmente é processado na producdo, na simugegatela simulamos o programa e
submetemos os mesmos dados que foram alimentadp@@ma em processamento
normal.

A estrutura de aplicacdo desta técnica correspande

. Levantamento e identificacdo, via documentag@csidtema, da rotina a ser
auditada e respectivos arquivos de dados trabahado

. Elaboracdo do programa de computador com adddgcrotina a ser auditada.
Compilacao e teste deste programa que ira simaoigpagalelo a logica do programa de
computador sob auditoria.

. Preparacdo do ambiente de computacdo para pamoesto do programa de
computador elaborado pelo auditor.

3.10-Analise de log/accounting

O Log/Accounting é um arquivo, gerado por uma eoticomponente do sistema
operacional, que contém registros de utilizacabatdware e do software que compdem
um ambiente computacional.

A tabulac&o destes arquivo Log/Accounting permiteedficagéo da intensidade de uso
dos dispositivos componentes de uma configuracdeade de computadores, bem como
0 uso do software aplicativo e de apoio vigente.

Tanto a rotina quanto o corresponddente arquivo Lagy/Accounting foram
desenvolvidos para serem usados pelo pessoal qritagéo.

Excelente ferramenta para a auditoria de sistemaa pa

. identificac&o de ineficiéncia, no uso do compatad

. apuracdo do desbalanceamento da configuracdordputador, pela caracterizagdo de
dispositivos (unidade de disco, fita magnética,respora, terminais) que estdo com folga
ou sobrecarregados;
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. determinacéo de erros de programas ou de opedlagémmputador;
. flagrar uso de programas fraudulentos ou utiizagdevida do computador;
. captar tentativas de acesso a arquivos indevidosgja, por senhas ndo autorizadas.

O trabalho da area de computacdo sobre Log/Accaurtdeve gerar Indicadores de
Qualidade (1Q) do monitoramento do computador, bemo estudos de planejamento de
capacidade da configuracdo/rede de equipamentos, acdinalidade de obter maior

rendimento do parque computacional dentro de uel di'y seguranca adequado.

O auditor poderd construir um software para auditole Log/Accounting, o qual
trabalhara registros de:
a) Contabilizagéo

. Quais usuarios utilizam quias programas e pantputempo;

. Identificacdo do usuario, caracteristicas dallare necessario para trabalhar o
job (sequéncia de programas) e como o job foi cetagb.
b) Atividade dos arquivos

. Quais arquivos de dados foram usados duranteaegsamento e que usuario
solicitou o0 uso do arquivo;

. Registro: nome do arquivo, tamanho do registéonero de série do volume e
usuario do arquivo.
Obs.: Pode ser usado o termo data set ao invés|diea

Para esta técnica o auditor devera:
a) Entrevistar o pessoal de software basico ealwefamento e controle da producéo para
entender:

. 0 sistema de monitoracédo de uso de softwarehamdisvare existente;

. 0 layout dos registros gerados no arquivo lagianting;

. as opcoes possiveis de rotina de job/accounting;

. 0 tempo de retencéo do arquivo log/accounting.

b) Decidir que tipo de verificagdo seréo efetuaslmscima dos dados do arquivo de log
como periodo de tempo que sera contemplado, qusardefetuado o teste, etc.

c) Elaborar e aplicar o programa de computador wt@ia de Log, ou utilizar a
mecanica de analise do Log praticada pelos profiag de computacgéo;

d) Analisar os resultados da tabulacdo do Log;

e) Emitir opinido acerca da qualidade do uso ddvware e do software em determinado
periodo de tempo.
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Existem dois tipos de Log:
1. Aqueles que registram o uso da CPU, dos arqudasarga e do nivel de utilizacdo
dos dispositivos computacionais.

2. Log de transacles, ou seja, um arquivo que tragiedos os dados que foram

processados/transmitidos. Este tipo de arquivdsodeé comum em ambiente online no

gula todas as transacgfes processadas ficam rdgstan um arquivo - log de transacdes
- para posterior uso ou analise.

3.11-Andlise do programa fonte

Implica a andlise visual do codigo fonte do prograsie computador do sistema sob
auditoria.

O auditor de sistemas necessita assegurar-se destfugestando a versdo correta do
programa.

O auditor pode verificar as instrucbes que efetefaten compdem o programa em
linguagem de maquina executando os seguintes pnoeetbs:

. Preencher uma ordem de servi¢co determinandodugéio que compile o médulo-fonte
gue estéa na biblioteca-fonte;

. Executar um programa (software especifico) quepeawe o cddigo objeto-gerado com o
cédigo-objeto do programa que estd em producao;

. Fazer as devidas verificacdes no caso de divei@éos codigos comparados.

E importante ressaltar que esta técnica existeipdol conhecimentos técnicos por parte
do auditor de sistemas. Entretanto, a analise Miguaodigo-fonte do programa auditado
permite ao auditor:

. Verificar se o programador cumpriu normas de @aidacdo do codigo de rotinas,
arquivos, programas;

. Analisar a qualidade da estruturagdo dos proggama

. Detectar vicios de programacao e o nivel de aterdo as caracteristicas da linguagem
de programacao utilizada.
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3.12-Exibicéo parcial da memoria snap shot

Técnica que fornece uma listagem ou gravacédo dte@do das variaveis do programa
(acumuladores, chaves, areas de armazenamentaogdeterminado registro esta sendo
processado. A quantidade de situagcdes a serenidast@ predeterminada.

Corresponde na realidade a um dump parcial de nieuids areas de dados.

A semelhanca do mapping e do traccing, necessitandsoftware especial "rodando”
junto com o programa aplicativo, ou que as caristieas SNAPSHOT estejam
embutidas no sistema operacionol.

E uma técnica usada como auxilio & depuracdo dggmas, quando ha problemas e
realmente exige fortes conhecimentos de processarakatronico de dados por parte do
auditor de sistemas.

3.13-Ciclo PDCA

O ciclo PDCA abrange: Planejar - Plan (P), Executar - Do (D), Verificar — Check (C) e
Atuar — Action (A).

E um ciclo de gerenciamento a ser seguido para que seja feita a auditoria de forma mais
organizada. Apresentam as seguintes caracteristicas:

. Definir as metas (Planejar — P);

. Definir os métodos que permitirdo atingir as ragapostas (Planejar — P);

. Educar e treinar (Executar — D);

. Executar a tarefa — coletar dados (Executar — D);

. Verificar os resultados da tarefa executada {iari— C);

. Atuar corretivamente (Atuar — A).
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UNIDADE IV — FERRAMENTAS DE AUDITORIA DE
SISTEMAS

4.1- Software generalista de auditoria de tecnologi ada

informacao

Envolve o uso de software aplicativo em ambientethajue pode processar, além de
simulacao paralela, uma variedade de funcdes dsaacde nos formatos que o auditor
desejar.

Exemplos

* ACL (Audit Command Language): é um software dé&ra@éo e andlise de dados
desenvolvido no Canadj;

* IDEA (Interactiva Data Extraction & Analysis) $efire para extracdo e analise de
dados também desenvolvido no Canada;

» Audimation: é a versao norte-americana do IDERACaseware-IDEA, que desenvolve
consultoria e da suporte para o produto;

» Galileo: software integrado de gestdo de auditdriclui gestdo de riscos de auditoria,
documentacao e emissao de relatorios para auditteiaa,;

» Pentana: software de planejamento estratégic@udgoria, sistema de planejamento e
monitoramento de recursos, controle de horas, tregde checklists e programas de
auditoria, inclusive de desenho e gerenciamenfdai® de acao.

Vantagens:

» Pode processar varios arquivos ao mesmo tempo;

» Pode processar varios tipos de arquivos com fasrdiferentes, por exemplo EBCDIC
ou ASCII,

» Poderia também fazer uma integracdo sistémica wcaénos tipos de softwares e
hardwares;

* Reduz a dependéncia do auditor do especialistanfdematica para desenvolver
aplicativos especificos para todos os auditoressiemas de informacgéo.

Desvantagens:

» Como o processamento das aplicacbes envolve giavde dados (arquivos) em
separado para serem analisados, poucas aplicagdes ser feitas em ambiente on-line;
» O software ndo consegue processar calculos caoylgois como se trata de um
sistema generalista, ndo aprofunda na légica eatamdtica muito complexas.
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4.2- Softwares Especialistas de auditoria

Consiste em programa desenvolvido especificamenta pertas tarefas em certas
circunstancias.

Vantagens:

» Pode atender sistemas ou transacdes nédo contlEmlar softwares generalistas;

* O auditor, quando consegue desenvolver softwasgecificos numa area muito
complexa, pode utilizar isso como vantagem compeatit

Desvantagens:

» Pode ser muito caro, pois tera uso limitado enadmente restrito a determinado
cliente;

* Atualizacdo pode ser complicada devido a faltaedersos que acompanhem as novas
tecnologias.

4.3- Programas utilitarios

O auditor utiliza softwares utilitarios para executfungcdes muito comuns de
processamento, como sortear arquivo, sumarizacatemar, gerar relatorios. Pode ser
um EXCEL, ou recursos de bancos de dados como ¢ SQL, etc.

Vantagem:
* Pode ser utilizado como alternativa na auséreiautros recursos.

Desvantagem:

e Sempre necessitara do auxilio do funcionario dgresa auditada para operar a
ferramenta (no caso de ferramentas complexas, bamms de dados).
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UNIDADE V — AUDITORIA DO AMBIENTE
COMPUTACIONAL

5.1-Auditoria de Sistemas em Operacéao

* Transformacéo de dados em informacgao
» Captacéo e registro de dados

» Converséao de dados

» Consisténcia dos dados

* Atualizacdo de arquivos

* Armazenamento e recuperacao de dados
» Apresentacao das informacoes

» Utilizacdo das informacdes

Pontos de Controle auditados:
Andlise dos Relatérios Emitidos pelo Sistema

Parametros avaliados:
» Eficacia - Verifica o nivel de satisfacdo dosarsas com:
» Natureza, correcéo e qualidade das informac@ebidas;
* Periodicidade e intensidade das informac0fes reéagb
* Forma de apresentacdo da informacédo (sintétaaalitica) e distribuicdo do
relatorio.
» Confidencialidade — sigilo das informacbes cagidno relatorio, distribuicdo e
destruicao fisica dos relatérios.
 Seguranca fisica — falta de qualidade na disg@audos relatérios (rasgados, sujos,
faltando vias, etc...).

Analise de Cadastro

Parametros avaliados:

e Seguranca fisica — Verifica cuidados com trartsparmazenagem e manuseio de
dispositivos que contém os cadastros, contra gab@ira, magnetismo, queda, etc.;

» Seguranca légica — Verifica a existéncia de poa® controle tais como: somatorio de
campos de valor, password, data de gravagcdo eae#pirdo arquivo, quantidade de
registros;

 Eficiéncia — Forma de organizagdo do arquivo; masnou registros existentes no
arquivo e que nao sao utilizados.

Outros pontos de controle: Rotinas de Atualizag&ogramas de Calculo, Rotinas de
Backup, Documentacédo do Sistema.
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Documentacéo utilizada: O DFD
O auditor necessitard de uma documentacdo do sisteievera elaborar, caso ndo
exista, um DFD (Diagrama de Fluxo de Dados).

O DFD:

» Obedece o0 esquema TOP DOWN;

» D& prioridade a representacdo de processos;

» Permite a representacao gréafica até o nivel téhdenento desejado.

Os pontos de controle podem ser definidos em queisgm dos niveis, sendo mais
aconselhavel coloca-los no nivel mais baixo, paanfacilidade de entendimento.

Técnicas mais utilizadas:
» Questionarios, Visita in loco, Mapeamento ediatis(mapping), Entrevistas, Analise
de relatorios/telas.

5.2-Auditoria de Sistemas em Desenvolvimento

» Exige fortes conhecimentos de analise de sisteorgsaote do auditor;
* E necessario que o auditor tenha atuado na awdiierisistemas em operacao
antes de atuar na auditoria de sistemas em deseneato.

O auditor de sistemas em desenvolvimento deve cenhe

* Uma metodologia de desenvolvimento de sistemaguatadorizados, com suas etapas,
técnicas, formularios e conceitos bem como o papelprofissionais da area de sistemas
» Uma metodologia de auditoria que delineie a cibmagdo e a forma de participacdo do
auditor na elaboragéo do sistema em computador.

5.2.1. O ciclo de desenvolvimento de sistemas
Inicializag&o do projeto

Estudo de viabilidade

Andlise da situacdo atual

Projeto logico

Projeto fisico

Desenvolvimento e testes

Implantacéo

Administracao

Manutencao
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5.2.2. Pontos de controle para auditoria de deserlvamento de sistemas
Processos:
» Etapas do ciclo de desenvolvimento
* Rotina operacional
* Rotina de Controle
Resultados:
* Documentacéao
* Relatérios
e Estrutura légica
» Estrutura fisica
* Modelo de dados
* Projeto de arquivos
* Layouts de telas
» Definicdo de programas

5.2.3 Analise da Metodologia de Desenvolvimento &stemas
» Entendimento da metodologia através da documentacéo
» Identificacdo dos pontos de controle:
Encadeamento l6gico de idéias
Objetivos de cada etapa
Técnicas de analise utilizadas
Produtos gerados
Responsabilidade pela execucédo de cada etapa
Documentacéo exigida nas etapas de desenvolvimento
Qualidade de desenvolvimento do sistema
* Avaliacdo da adequacao dos equipamentos ao sistema
» Emissao de opinido e debate com a equipe de cogdouta

5.2.4. Analise da documentacdo do desenvolvimente sistemas
» Entendimento das especificacdes através da docagdent
» Identificacdo dos pontos fracos da documentacduace refere a:

Objetivos do sistema
Andlise de custo / beneficio
Levantamento do sistema atual
Anteprojeto
Projeto l6gico
Projeto fisico
Testes isolados e integrados
Programacéao
Implantacéo
Documentacéo geral
* Analisar e avaliar os resultados obtidos emitindelatorio.
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5.3-Auditoria do Centro de Computacao

Deve abranger:

* Instalacdes;

* Profissionais que executam tarefas comuns a toslaplicativos;
* Contratos de hardware e software;

» Equipamentos;

* Software basico e de apoio;

* Redes de comunicacdo, para integracao local etagem

* Procedimentos administrativos, técnicos e geagsici

* Plano de integracao de tecnologia.

5.3.1. Auditoria de Contratos de Hardware e Softwae
* Auditar transacdes de compra, venda, aluguekiriga seguros e manutencdo de
equipamentos, compra, locacdo e manutencado deasefernseus contratos.

5.3.2. Auditoria de utilizacdo de hardware e softwa
Utiliza a técnica de andlise de log/accounting,gomoid também ser utilizadas as técnicas
de entrevista e questionarios.

Utiliza indicadores que permitem:

* Estabelecer critérios para treinamento de pliofisgs e usuarios;
* Montar um PDI possivel de ser cumprido;

* Manter um orcamento de hardware, software e péssailibrado;
» Conduzir a inovacéo tecnolégica do ambiente;

* Estabelecer critérios de depreciacédo de equipasien

* Desclassificar fornecedores néo idéneos;

* Identificar a causa de mau uso de hardware wadt

5.3.3. Auditoria de funcbes

Andlise de funcdes, estudo do CPD e fluxo de infm@es do ambiente:

» Assegurar a qualidade, o rendimento, a eficaeip®dutividade na area sob auditoria;
» Assegurar o0 aproveitamento da especializacaaanmzacédo dos recursos, o controle
e a coordenacao;

» Assegurar a adequacéao do fluxo de informacdees entsetores do CPD e 0s usuarios
Técnicas utilizadas: Questionarios, entrevistaslises de documentos/relatorios e telas.

5.3.4. Auditoria de Normas e Procedimentos

» Assegurar a divulgacdo e o uso de informacOesramrtes a politica, diretrizes,
organizacao e servi¢os de forma sistematizadariost e segmentada;

» Assegurar o treinamento e a capacitacdo dossesimumanos e o funcionamento do
CPD.
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Documentacéo das normas e procedimentos:

* Informagdes sobre o objetivo da normatizacao;

* Facilidade de atualizacao;

* Distribuicdo dos manuais;

 Padréo estético;

* Consisténcia do conteudo;

* Atualizacéo das informacdes.

Técnicas utilizadas: questionarios, visita in loaairevistas, analise da documentacéao.

5.3.5. Auditoria dos custos de PED

* Verificar os critérios para apuracéo de custos;

* Verificar os indicadores de custo apurados eesoéucao histérica e comparagcdo com o
mercado;

* Verificar o esquema de analise de custo vigente;

* Verificar as agdes tomadas e as pendéncias pamaizacao de custos

Exemplos:

* Custo de digitacado de um pedido

* Custo de utilizacdo de maquina por item de estpgocessado
Técnicas utilizadas: entrevista, visita in locogsfionarios

5.4-Auditoria em ambiente de Microcomputadores

* |dentificar inventario de micros, localizacdoidégs usuarios, configuracdo, softwares,
etc.;

« Identificar a politica do Centro de Informacaoetapresa;

« Verificar tempo, natureza, seguranca fisica, smgta l6gica e confidencialidade no uso
dos microcomputadores dentro da empresa,;

* Verificar integracao entre os micros;

* Verificar a documentacéo dos sistemas.

5.4.1. Auditoria do Centro de informacéo (ClI)

* Problematica de relacionamento usuarios X CPR:dé espera para desenvolvimento
de novas aplicacdes, alto custo de desenvolvimdatgpequenos projetos, custo de
hardware baixo X custo de software alto, etc.;

» Objetivo do Centro de informacfes: acesso asrirdQdes em tempo curto, prover
ferramentas ao usuério, treinamento de usuarioppri®u ao desenvolvimento de
aplicativos para microcomputadores, apoio a escolda software para
microcomputadores, orientacdo na utilizacdo dosamioa empresa.
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Objetivo da auditoria:

* Analise das funcdes do CI;

* Avaliagcédo das atividades de treinamento;

* Avaliagéo das atividades de controle de utilipag@ hardware e software;

* Avaliagédo da estrutura do CI;

* Analise de normas e procedimentos do Cl (backwmguagens de programacéo,
utilizacdo de editores de texto, planilhas, docuag&o de programas, contratacdo de
hardware e software, atendimento aos usuarios).

5.4.2. Auditoria dos microcomputadores e seus usuas

* Envio de questionarios aos usuéarios para levarttonde dados de seu micro
(hardware, software, interfaces, procedimentosdaranca, backup, etc.);

* Recebimento de respostas para levantamento deieasgue merecam uma auditoria
mais detalhada.

Técnica utilizada: questionario.

5.5-Auditoria em ambiente de Teleprocessamento e Ba ncos de
Dados

O Banco de Dados deve conter as informacdes a $etadas pelos sistemas aplicativos
da organizacdo, com os conceitos de unicidade dio. da

Aspectos importantes:

» Existéncia do administrador de dados;

» Existéncia de um dicionarios de dados;

» Existencia de um SGBD;

» Existéncia de um analista de banco de dados;
» Existéncia de controle de acesso ao BD.

Problemas encontrados:

* Leitura extracdo de dados por entidade nao aaidai

* Alteracéo dos dados ou procedimentos de programas
* Adicao ou excluséo de dados estranhos aos agjuivo
* Utilizac&o de equipamento ou software sem atdQéa;

Controles a serem verificados pelo auditor:

* Verificagdo de password;

* Verificagcdo da autorizacéo de acesso aos dados;

» Confirmacao da digitacao de dados antes da aaigalo do BD;

* Verificagdo da integridade do Banco de Dados;

 Verificacdo da ultima transacdo processada veasURima transacao recuperada no
BD, quando da queda do sistema,;

» Verificagcdo de protocolos de arquivos (headeaiddr);

» Verificagcdo dos protocolos de linhas;

* Verificagcdo da utilizacdo de terminais.
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Procedimentos de seguranca:

* Criacao da funcdo de administrador de dados i(i¢éscdo BD, manutencéo do
dicionario, monitoramento da utilizacdo do BD, col& de acesso, etc);

» Seguranca fisica dos terminais;

* Definir normas para uso de passwords.

Técnicas utilizadas: Questionarios, visita in lcaairevistas.

5.6-Auditoria em seguranca fisica e ambiental do Ce  ntro de
Computacao

 Infra-estrutura do Centro de computacdo (elétricmlraulica, ar condicionado,
seguranca contra fogo, inundacao, etc.);

* Acesso fisico (porteiro, catraca, etc.);

» Seguranca da rede de comunicacgéo de dados;

» Seguranca fisica de recursos humanos e materiais;

* Plano de contingéncia.

Técnicas utilizadas: Questionarios, visita in lcaatrevistas.

5.7-Auditoria de seguranca légica e da confidencial  idade

Seguranca logica : modificacdo inadequada dos sesutecnoldgicos, informacdes e
softwares.
Confidencialidade: captacdo indevida dos recursesnologicos, informacdes e
softwares.

 Programas de critica e consisténcia: verificantegndade do dado e sua
compatibilidade com as informagdes contidas nosteata

* Programas de processamento: verificam a corrdgdfmncionamento do sistema e a
alimentacdo dos arquivos corretos;

» Programas de saida: evitam a passagem de infoemacradas aos Usuarios.

36



Fundamentos de Banco de Dados

5.8-Auditoria do Plano Diretor de Informatica

Documentacdo que formaliza o planejamento estraiéde informatica para uma
organizacgao:

* Estabelece a filosofia de PED para a empresa;

* Define 0s objetivos e a estrutura da area dermdtica;

» Apresenta o plano de sistemas a serem deseneslgichantidos;

« Estabelece critérios para aquisicdo de softwéadware;

* Define a necessidade de recursos humanos;

» Apresenta um orcamento de custos na area denafoa,;

* Enumera os beneficios a serem alcancados etagdes previstas.

O auditor deve:

» Discutir se os novos sistemas a serem deseneslves$tdo priorizados segundo a
gravidade da fraqueza do controle interno;

» Acompanhar se os relatorios de auditoria serviotarbase para a elaboracéo do PDI,;

* Verificar a adequabilidade do plano de sistensafaquezas detectadas pelo relatorio
de auditoria;

» Acompanhar o cumprimento dos objetivos definigasa o PDI;

* Analisar a metodologia aplicada e o conteudoldh P

* Avaliar a qualidade do planejamento do PDI.

5.9-Auditoria no ambiente de Inteligéncia Artificia |

Sistemas especialistas:

* Novos conceitos de computacdo — banco de dadosodbecimento, software de
inferéncia, software com regras de decisao (sigespecialistas);

» Aparecimento de duas novas funcdes: engenheigmaioecimento (para estruturacao
dos sistemas especialistas de do software de muie)ée especialistas (para alimentag&o
do banco de dados do conhecimento e criacédo das negras de decisao).

Desafios do auditor:

* Dificuldade de manter a documentacéao atualizada;

» Constante mudanca nos objetivos dos sistemasiakg@s;

 Carater extremamente interativo de manutenc®wo elo sistema especialista.
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